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PROMOVENTE: C. DIP. ESTHER BERENICE MARTINEZ DIAZ, INTEGRANTE DEL GRUPO
LEGISLATIVO DE MORENA DE LA LXXVIl

ASUNTO RELACIONADO: MEDIANTE EL CUAL PRESENTA INICIATIVA DE REFORMA Y
ADICION A DIVERSAS DISPOSICIONES DE LA LEY ORGANICA DE LA FISCALIA
GENERAL DE JUSTICIA DEL ESTADO DE NUEVO LEON, POR EL QUE SE CREA LA
FISCALIA ESPECIALIZADA EN MATERIA DE DELITOS CIBERNETICOS.

INICIADO EN SESION: 02 DE DICIEMBRE DEL 2024

SE TURNO A LA (S) COMISION (ES): JUSTICIA Y SEGURIDAD PUBLICA

Mtro. Joel Treviio Chavira

Oficial Mayor
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DIPUTADA LORENA DE LA GARZA VENECIA
PRESIDENTA DEL H. CONGRESO DEL
ESTADO DE NUEVO LEON

PRESENTE.

La suscrita Diputada ESTHER BERENICE MARTINEZ DIAZ, integrante del Grup‘S(Qa
Legislativo del Partido Movimiento Regeneracion Nacional perteneciente a la
Septuagésima Séptima Legislatura del H. Congreso del Estado de Nuevo Leodn, en
uso de las atribuciones conferidas en los articulos 87 y 88 de la Constitucién Politica
del Estado Libre y Soberano de Nuevo Leén, correlacionados con los diversos 102,
103 y 104 del Reglamento para el Gobierno Interior del Congreso del Estado de
Nuevo Ledn, someto a consideracion de esta Soberania iniciativa con proyecto
de Decreto por el que se reforman y adicionan diversas disposiciones de la
Ley Organica de la Fiscalia General de Justicia del Estado de Nuevo Leén, por
el que se crea la Fiscalia Especializada en materia de Delitos Cibernéticos, al
tenor de la siguiente

EXPOSICION DE MOTIVOS

En la actualidad se vive un vertiginoso avance en las de tecnologias de la
informacién y la comunicacién mismo que ha transformado profundamente la
interaccion social, econémica y cultural. Sin embargo, este avance ha traido consigo
un incremento significativo en la comisiéon de delitos cibernéticos, los cuales
representan una amenaza creciente para la seguridad y el bienestar de la sociedad.
En este contexto, se propone que la Fiscalia General de Justicia del Estado de
Nuevo Leén cuente con una Fiscalia Especializada en Delitos Cibernéticos, cuyo
objetivo sera el de enfrentar de manera eficaz las complejidades inherentes a este
tipo de conductas delictivas.

En la era digital, el mundo ha experimentado una creciente ola de delitos que se
cometen utilizando los medios informaticos, las redes sociales y el internet, Nuevo
Ledn no es la excepcion. Segun datos del Censo Nacional de Seguridad Puablica
Estatal (CNSPE) 2024, durante el afio 2023, la unidad de policia cibernética de la
Secretaria de Seguridad Publica del estado atendié 19,600 reportes relacionados
con incidentes cibernéticos, posicionando a la entidad como el estado con mayor
numero de reportes atendidos en el pais'.

" https://www.milenio.com/politica/comunidad/lidera-nuevo-leon-reportes-atendidos-policia-
cibernetica
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Entre los principales delitos cibernéticos reportados se encuentran:

o Fraudes diversos: 5,523 reportes.
o Acoso: 3,532 reportes.

o Hacking (deface): 3,207 reportes.
« Difamacion: 2,008 reportes.

o Extorsion: 1,643 reportes.

Estos cinco tipos de incidentes acumularon el 81.18% del total de reportes atendidos
en el estado. Ademas, se registraron otros delitos como suplantacién de identidad
(916 reportes), sexting (803 reportes), fraude de empleo (528 reportes), phishing
(429 reportes), amenazas (424 reportes), fraude al usuario de la banca electronica
(343 reportes) y fraude nigeriano (101 reportes). Es relevante destacar que la policia
cibernética de Nuevo Leon identificd 4,564 sitios web relacionados con el robo de
datos financieros y personales.?

Informacion del Instituto Nacional de Estadistica y Geografia, refiere que en el aio
2023 en México el 20.9% de la poblaciéon usuaria de internet (18.4 millones de
personas de 12 afios y mas) vivié alguna situacion de ciberacoso. En el mismo afio.
22.0% de las mujeres y 19.6% de los hombres que usaron internet fueron victimas
de ciberacoso, el tipo de acoso que sufrieron en su mayoria fue el contacto mediante
identidades falsas.?

La complejidad y naturaleza técnica de los delitos cibernéticos requieren una
respuesta institucional especializada. La creacion de una Fiscalia Especializada en
Delitos Cibernéticos es esencial en virtud de que se necesita un area con capacidad
técnica y especializacion, pues los delitos cibernéticos involucran tecnologias
avanzadas y métodos sofisticados que demandan conocimientos técnicos en
informatica forense, analisis de datos y ciberseguridad.

Asimismo, una Fiscalia Especializada en Delitos Cibernéticos permitira que se actue
de manera eficaz y oportuna, dos cualidades que resultan imprescindibles para la
identificacion y persecucion de este tipo de ilicitos cibernéticos, tener una respuesta
rapida es crucial para minimizar dafios y prevenir la propagacion de actividades
delictivas en linea.

La lucha contra el cibercrimen requiere la colaboracion con diversas entidades, tanto
nacionales como internacionales. Una fiscalia especializada facilitara la
cooperacién con organismos como la Policia Cibernética, instituciones financieras,

reportes-en-nuevo-teon
3 https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2024/MOCIBA/MOCIBA2023. pdf
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proveedores de servicios de internet y agencias internacionales dedicadas a la
ciberseguridad.

La intervencidon en el ciberespacio debe realizarse respetando los derechos
fundamentales, como la privacidad y la libertad de expresién. Una fiscalia
especializada garantizara que las acciones emprendidas en la persecucion de
delitos cibernéticos se realicen conforme al marco legal y respetando los derechos
humanos.

La creacion de una Fiscalia Especializada en Delitos Cibernéticos en el Estado de
Nuevo Leén es una medida necesaria y urgente para enfrentar de manera eficaz los
desafios que plantea el cibercrimen en la actualidad. Esta fiscalia permitira una
respuesta institucional especializada, alineada con los compromisos internacionales
de México y enfocada en la proteccion de los sectores mas vulnerables de la
sociedad, como los menores de edad. La implementacion de esta iniciativa
fortalecera la seguridad digital en el estado y contribuira al bienestar y proteccion de
sus ciudadanos.

Por lo anteriormente expuesto, someto a la consideracion de esta H. Asamblea el
siguiente proyecto de

DECRETO

UNICO. Se reforma la fraccion Vil del articulo 2; se adiciona una fraccion VI Bis 2 al
articulo 10 y se adiciona un capitulo VIl Ter denominado “De la Fiscalia
Especializada en Delitos Cibernéticos” a la Ley Organica de la Fiscalia General de
Justicia del Estado de Nuevo Leén, para quedar como sigue:

Articulo 2. Para los efectos de esta Ley se entendera por:

l.aVil. ...

VIl. Fiscalias Especializadas: La Fiscalia Especializada en Combate a la
Corrupcion del Estado de Nuevo Leon, la Fiscalia Especializada en Delitos
Electorales del Estado de Nuevo Leén; la Fiscalia Especializada Antisecuestros, la
Fiscalia Especializada en Feminicidios; la Fiscalia Especializada en Tortura, la
Fiscalia Especializada en Inteligencia Financiera; Fiscalia Especializada en
Delitos Cibernéticos y las demas Fiscalias Especializadas de la Fiscalia General
de Justicia del Estado de Nuevo Leén;

VIll. aX. ...
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ARTICULO 10. Para el ejercicio de las facultades, funciones y despacho de los
asuntos de su competencia, la Fiscalia General se integrara al menos de los
siguientes érganos y unidades administrativas:

.aVl. Bis 1. ...

VI. Bis 2. Fiscalia Especializada en Delitos Cibernéticos;

Vil. a XVII. ...

CAPITULO VIl TER
DE LA FISCALIA ESPECIALIZADA EN DELITOS CIBERNETICOS

Articulo 33 Ter. - La Fiscalia Especializada en Delitos Cibernéticos, es el
érgano competente para investigar y perseguir los delitos cometidos a través
de medios electrénicos, digitales, en el ciberespacio o aquellos que tienen
como objetivo afectar sistemas, datos, infraestructura informatica, derechos
e integridad de las personas e instituciones.

Articulo 33 Ter 1.- La Fiscalia Especializada en Delitos Cibernéticos tendra las
siguientes facultades:

I. Coordinar la investigaciéon de delitos cometidos a través de medios
cibernéticos y del uso de las tecnologias de la informacion y las
comunicaciones;

Il. Operar laboratorios de electrénica, informatica, telecomunicaciones y
aquellos que resulten indispensables para la investigacion y persecucion de
delitos;

lil. Implementar y coordinar operativos especializados en ciberseguridad, en
colaboracién con las fuerzas de seguridad publica y los organismos
competentes en la materia;
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IV. Ordenar la realizacion de analisis forenses de evidencia digital para
identificar, preservar y presentar pruebas relacionadas con la comision de
delitos cibernéticos;

V. Colaborar con instituciones nacionales e internacionales, con los sectores
publico, privado y social, en investigaciones y estrategias para la detecciény
combate de delitos cibernéticos;

VI. Disefiar y promover campaias de prevencion del delito dirigidas a la
poblacion con el objetivo de sensibilizar e informar sobre los riesgos en el uso
de tecnologias digitales y fomentar el uso seguro de estas;

VIl. Coordinarse con las dependencias y entidades de la Administracion
Publica del Estado, en los asuntos de su competencia, asi como celebrar e
implementar acuerdos o convenios con aquellas, para el intercambio de
informacion;

VIll. Generar estadisticas de aquellos delitos en donde se encuentren
involucradas las tecnologias de la informacion y las comunicaciones;

IX. Fomentar las buenas practicas en el uso de internet y redes sociales entre
la poblacion; y

X. Las demas que sean necesarias para el ejercicio de sus funciones.

TRANSITORIOS

PRIMERGO. El presente Decreto entrara en vigor al dia siguiente de su ‘publicacion
en el Periédico Oficial.

SEGUNDO. Se establece un plazo de hasta sesenta dias naturales contados a partir
del dia siguiente al de su entrada en vigor, para que la persona titular de la Fiscalia
General del Estado designe a la persona que ocupara la titularidad de la Fiscalia
Especializada en Delitos Cibernéticos.
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TERCERO. Se establece un plazo de hasta 90 dias naturales contados a partir del
dia siguiente de la entrada en vigor del presente Decreto, para que la Secretaria de
Finanzas y Tesoreria General del Estado y la Fiscalia General de Justicia del Estado
realicen las reformas necesarias a su reglamentacion interna.

CUARTO. Se derogan todas las disposiciones normativas, reglamentarias o
cualquier otra, que se opongan o contravengan lo previsto en el presente Decreto,
quedando sin efectos, de manera inmediata y sin mayor tramite, a partir de la
entrada en vigor del mismo.

QUINTO. E| Gobierno del Estado, a través de la Secretaria de Finanzas y Tesoreria
General del Estado, debera dotar los recursos financieros, materiales y humanos
para el debido funcionamiento de la Fiscalia Especializada en Inteligencia
Financiera. Asimismo, deberan contemplar en la Ley de Egresos para el ejercicio
fiscal correspondiente, la asignacion y garantia de la suficiencia presupuestal, para
la instalacion y operacion de esa fiscalia.

SEXTO. La Fiscalia Especializada en Delitos Cibernéticos debera quedar instalada
en un plazo no mayor de noventa dias naturales contados a partir del dia siguiente
de la entrada en vigor del presente Decreto.

Monterrey, Nuevo Leon a los XX del mes de noviembre de 2024

Atentamente,

S0 g~
—C AL ,/

Dip. Esther Berenice Martinez Diaz.




