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DIP. LORENA DE LA GARZA VENECIA
PRESIDENTA DEL H. CONGRESO DEL ESTADO DE NUEVO LEON
PRESENTE.-

La suscrita Diputada Aile Tamez de la Paz, e integrantes del Grupo
Legislativo Partido Accién Nacional de la Septuagésima Séptima Legislatura del H.
Congreso del Estado de Nuevo Leon, de conformidad con los articulos 86, 87 y 88
de la Constitucion Politica del Estado de Nuevo Leon, y con fundamento en los
articulos 102, 103 y 104 del Reglamento para el Gobierno Interior del Congreso del
Estado de Nuevo Le6n, acudimos a esta soberania a proponer el siguiente proyecto
de decreto por el que se adiciona un articulo 427 Bis al Cédigo Penal para el
Estado de Nuevo Ledn, en materia de Delitos por Medios Electrénicos, al tenor de
la siguiente:

EXPOSICION DE MOTIVOS

Con los avances tecnolégicos se han introducido en el mundo de los derechos
humanos diversas formas de vulnerarlos que obligan a la ampliacién de proteccion
de los mismos; Esta transicion de la humanidad desde fa revolucion industrial hasta
nuestros tiempos ha generado cambios en el plano juridico, social y politico que
exigen nuevas formas de proteccion.

Para entender la evolucién que ha tenido la proteccién de los derechos de las
personas', conviene sefalar que los derechos civiles y politicos, o también
conocidos de primera generacion son aquellos que recaen sobre la libertad de los
individuos, mismos que estan comprendidos en la Declaracion Universal de los

Derechos Humanos, mientras que aquellos de la segunda y tercera generacion

'hitps://www.cndh.org.mx/derechos-humanos/cuales-son-los-derechos-
humanos#:~:text=As %C3%AD%20entonces %20en%20la%20primera,colectividades %20que%20c
omparten%20intereses%20comunes.
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son de naturaleza econémica, social y cultural, y aquellos de personas agrupadas
en colectividades e intereses comunes; este conjunto de derechos a lo largo de las
decadas ha ido tomando forma, y abre camino a las nuevas formas que cobran los
derechos de primera, segunda y tercera generacion en el entorno del ciberespacio;
Derechos que ante la evolucion social constante en sus formas de interaccion, es
necesario legislar con miras al avance tecnoldgico y a las necesidades que emergen
de las mismas.

Lo anterior, es palpable en el articulo 13 de la Constitucion Politica del Estado Libre
y Soberano de Nuevo Ledn?, que establece que el Estado promovera la proteccion
y desarrollo de los derechos y libertades reconocidos en la norma constitucional

dentro del ambito digital y seran aplicables en ese ambito.

La creciente conectividad y dependencia de las plataformas y servicios basados en
internet han aumentado considerablemente la exposicién al riesgo a una gran
cantidad de actividades y actores relacionados con la delincuencia y seguridad; Los
incidentes y ataques cibernéticos, en particular los que se realizan con intencién
criminal, estan aumentando en frecuencia y sofisticacién; Las agencias
gubernamentales y las empresas han llegado a reconocer la necesidad de tener
fuertes marcos regulatorios, medidas y capacidades de seguridad cibernética, asi
como contar con cooperacién e intercambio de informacién.

2 Articulo 13.- Las personas tienen derecho a la proteccion a la vida privada, incluyendo la
informacién personal que se encuentre en las tecnologias de la informacién y comunicacién. Los
sujetos obligados, en términos de la legislacion general aplicable, deberan proteger los datos
personales en posesion de las autoridades. El Estado promovera la proteccion y desarrollo de los
derechos y las libertades reconocidos en esta Constitucion dentro del ambito digital y seran
plenamente aplicables en ese ambito. Se promovera, a través de politicas publicas, la inclusion de
todas las personas de la entidad para el ejercicio de sus derechos de forma digital, de manera que
se procure el bien comun y el fortalecimiento de la comunidad.
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De acuerdo con el Instituto Nacional de Estandares y Tecnologia de los Estados
Unidos de Norteamérica1l (NIST por sus siglas en inglés), se define el riesgo
cibernético como el riesgo de pérdida financiera, interrupcion operativa o daiio,
debido a la falla de las tecnologias digitales empleadas para funciones informativas
y/o operativas introducidas a un sistema por medios electronicos sin acceso
autorizado, para el uso, divulgacion, interrupcion, modificacion o destruccién de los
sistemas.

Asimismo, el organismo refiere el término ciber amenaza como una
circunstancia, evento, accién, ocurrencia o persona con el potencial de explotar
vulnerabilidades basadas en la tecnologia e impactar adversamente en las
operaciones, activos de la organizacion (incluyendo la informacion y sistemas de

informacién), individuos, otras organizaciones o en la sociedad.

De acuerdo con un estudio elaborado en 2018 por el Centro de Estudios
Estratégicos e Internacionales (CSIS por sus siglas en inglés)3, en asociacion con
McAfee, después de Brasil, México es el pais que presenta el mayor nimero de
ataques cibernéticos en América Latina. Asimismo, se estima que los delitos
cibernéticos costaron al pais alrededor de 3 billones de dolares.

En relacion con lo anterior, la Asociacion Mexicana de Ciberseguridad (AMECI),
sostiene: “el riesgo de ciberataques suscita preocupacion en varios ambitos, entre
ellos: pérdida de datos, costos, dafios a la organizacion y la reputacién ante la visién
de sus clientes y socios™. Por lo que esos hackeos muestran las vulnerabilidades
de diferentes sistemas de almacenamientos de datos, al tiempo de generar
diferentes tipos de ilicitos, en perjuicio de personas, dependencias

3 https://www.csis.org/
4 https://www.ameci.org/
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publicas, empresas, universidades, asociaciones, entre otras organizaciones.

De acuerdo con datos de diversas empresas de ciberseguridad5, Nuevo Leén es el
Estado mas atacado en el pais, detras de Ciudad de México y Guadalajara, para
muestra mencionamos el intento de hackeo a los sistemas informaticos del Poder
Judicial del Estado de Nuevo Ledn en enero de 2023, tales como el Tribunal Virtual,
que interrumpieron el uso de la plataforma durante dias como medida de prevencion
y seguridad de la informacién alojada en las bases de datos, determinandose la
suspension de plazos legales, siniestro que puso en riesgo mas de 70 Terabytes de
informacion, y se afecté a la ciudadania en garantizar su derecho de acceso y
administracion de la justicia de forma expedita y eficaz, en virtud de verse impedidos
de llevar a cabo tramites de ante los tribunales locales®.

El Cédigo Penal Federal prevé dentro del Titulo Noveno un capitulo relativo al
acceso ilicito a sistemas y equipos informaticos, mientras que el Cédigo Penal para
el Estado de Nuevo Leén, dentro de su Titulo Vigésimo Segundo, contempla como
conductas delictivas aquellas relativas a las cometidas por medios electrénicos,
especificamente la de acceder a un sistema automatizado de datos de manera no
autorizada y, que se altere, afecte o falsee su funcionamiento o los datos alojados
en el mismo.

No obstante lo anterior, resulta imperativo sefialar que dentro de la codificacién en
cita, no se contempla actualmente la conducta cometida de intentar acceder a los
sistemas automatizados de datos, y que por ese solo hecho causa dafos al bien
juridico tutelado desde nuestra Constitucion.

5 https://iwww.milenio.com/politica/comunidad/hackers-ven-a-nuevo-leon-como-su-paraiso
6 https.//www.pjenl.gob.mx/poderjudicial/ TSJ/Pleno/Acuerdos/2023/Acuerdo01-Il.pdf
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Resulta importante traer a la vista, que la legislacion en materia penal en el Estado
de Nuevo Leon?, tipifica a la tentativa como una conducta antijuridica y punible, por
lo que se sanciona al autor, esto es, debe existir la intencionalidad del actor dirigida
a cometer un hecho delictuoso, materializada en actos desarrollados a cometer su
ejecucion, y un resultado que no se verifica por causas ajenas a la voluntad de
agente.

El asunto que ocupa la presente iniciativa, se relaciona directamente con la
tentativa, es decir, que no obstante que existe la intencién del sujeto de causar un
dafio al sistema informatico al que esta atacando, no logra llevar a cabo su
resultado, ya sea por las medidas de proteccion adoptadas, sin embargo atenta
contra la integridad, disponibilidad y la confidencialidad de los sistemas informaticos
y redes de telecomunicaciones, asi como a las personas en su caracter individual
como sujetos de derecho.

Por lo anteriormente expuesto, someto a consideracion de esta honorable
Asamblea el siguiente proyecto de:

DECRETO

UNICO.- Se adiciona un articulo 427 Bis al Cédigo Penal para el Estado de
Nuevo Leén, para quedar como sigue:

ARTICULO 427 BIS.- A QUIEN INDEBIDAMENTE INTENTE ACCEDER A UN
SISTEMA DE TRATAMIENTO O TRANSMISION AUTOMATIZADA DE DATOS,

7 Articulo 31.- La tentativa es punible cuando se realizan actos de ejecucion idoneos, encaminados
directamente a la consumacion de un delito, y este no liega a producirse por casusas ajenas a la
voluntad de quien represento el hecho.
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SE LE IMPONDRA DE 2 MESES A 1 ANO DE PRISION Y MULTA DE 200 A 1000
CUOTAS.

TRANSITORIO
UNICO.- El presente Decreto entrara en vigor al dia siguiente de su publicacion.

ATENTAMENTE.-

MONTERREY, NUEVO LEON A 21 DE OCTUBRE DE 2024

GRUPO LEGISLATIVO DEL PARTIDO ACCION NACIONAL

W\

DIP. AILE TAMEZ DE LA PAZ

DIP. CARLOS ALBERTO DE LA
FUENTE FLORES
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DIP. ITZEL

CABALLERO CHAVEZ

DIP. ISIS CABRERA
ALVARE

DIP. JOSE LUIS SANTOS DIP. IGNACIO CASTELLANOS
MARTINEZ AMAYA

DIP. MYRNA ISELA GRIMALDO
IRACHETA

Delitos por Medios Electrénicos



SUSCRIPCION DE INICIATIVA

RELACION DE DIPUTADOS Y DIPUTADAS QUE SE SUSCRIBEN A LA INICIATIVA
CODIGO PENAL EN MATERIA DE DELITOS POR MEDIOS ELECTORNICOAS,
PRESENTADA POR LA C. DIP. AILE TAMEZ DE LA PAZ DEL GRUPO LEGISLATIVO
DEL PARTIDO ACCION NACIONAL, EN LA SESION DEL DIiA 21 DE OCTUBRE DE
2024.
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