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PROMOVENTE: C. DIP. JESUS ALBERTO ELIZONDO SALAZAR, INTEGRANTE DEL GRUPO
LEGISLATIVO DEL PARTIDO MOVIMIENTO DE REGENERACION NACIONAL DE LA LXXVII
LEGISLATURA

ASUNTO RELACIONADO MEDIANTE EL CUAL PRESENTA INICIATIVA DE REFORMA POR
ADICION DEL CAPITULO Il DEL TITULO SEXTO “ACCESO ILICITO A SISTEMAS Y EQUIPOS
INFORMATICOS” QUE COMPRENDEN LOS ARTICULOS 207 BIS AL 207 BIS 5,
RECORRIENDO LOS SUBSECUENTES DEL CODIGO PENAL PARA EL ESTADO DE NUEVO
LEON.

INICIADO EN SESION: 18 DE SEPTIEMBRE DEL 2024

SE TURNO A LA (S) COMISION (ES): JUSTICIA Y SEGURIDAD PUBLICA
Mtro. Joel Trevino Chavira

Oficial Mayor
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Honorable asamblea del Con re?b‘der%fd&be.u vo Ledn

El suscrito diputado C. Jesus Alberto Elizondo Salazar, a la
LXXVIlI Legislatura del H. Congreso del Estado de Nuevo Ledn, de
conformidad con lo establecido en los articulos 68 y 69 de la Constitucién
Politica del Estado Libre y Soberano de Nuevo Ledn, asi como lo dispuesto
en lo establecido por los numerales 102, 103 y 104 del Reglamento Interior
del Congreso del Estado de Nuevo Ledn, ocurro a promover iniciativa de

reforma por adicion del Capitulo Il del Titulo Sexto “Acceso ilicito a

sistemas y equipos informaticos” que comprende los articulos 207 bis al
207 bis 5 recorriendo los subsecuentes del Cédigo Penal para el Estado de

Nuevo Leoén. Lo anterior al tenor de la siguiente:

EXPOSICION DE MOTIVOS

En Nuevo Ledn, los fraudes, acoso, hacking, difamacién y extorsién fueron
los principales incidentes cibernéticos registrados por la unidad de policia
cibernética de la Secretaria de Seguridad en el estado, en el afio 2023,
siendo el 81.8 por ciento del total de reportes, segun cifras del Censo
Nacional de Seguridad Publica Estatal (CNSPE) 2024. ' Liderando asi
nuestra entidad, la lista de reportes atendidos por la policia cibernética.

En nuestro dia a dia, donde el proceso de globalizacién es un elemento de

las sociedades modernas, requerimos de la modificacion de nuestros

! Censo Nacional de Seguridad Publica Estatal, 2024
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sistemas juridicos y organizativos, con la finalidad de incluir en nuestras
legislaciones locales vigentes los delitos informdticos, como un tema

apremiante, siendo clave en la consecucion de los objetivos planteados.

Necesitamos modernizarnos, protegernos y sobre todo: encaminar el futuro
hacia una cultura de la seguridad informatica, en donde las tecnologias de
la informacién faculten a las personas a protegerse a si mismas. Por ello, es
de vital importancia adoptar la legislaciéon federal y armonizar la nuestra, a fin
de tipificar este tipo de delitos informaticos, asi como adecuar las medidas
procesales correspondientes asegurando el manejo de pruebas electronicas

de manera eficiente y oportuna.

Nuestra Constitucion Politica de los Estados Unidos Mexicanos en sus
articulos 6 y 10, ya contiene la garantia de proteccion del derecho a la

informacién y el derecho a la privacidad respectivamente.

Si bien es cierto, que ya existen diversos ordenamientos legales que incluyen
de cierta manera los delitos informaticos, en la legislacion local, estamos
quedandonos muy atras en materia penal frente al impacto tecnolégico, no
solo en material penal, sino en procuracién de justicia, que enfrenta un gran
reto, por lo que tenemos mucho que alcanzar y este es el primer paso para
lograrlo.

En nuestro pais, tan solo nueve estados incluyen en sus Cédigo Penales los
delitos informaticos, y Nuevo Ledn, no es uno de ellos. Vamos por detras de

Ciudad de México, Estado de México, Baja California, Aguascalientes,




S XXV morena

PODER LEGISLATIVO DEL ESTADO DE NUEVO LEON
SEPTUAGESIMA SEPTIMA LEGISLATURA

Puebla, Sinaloa, Quintana Roo, Morelos, Tamaulipas y Yucatan. Solo nueve
estados consideran este reto como un gran problema por resolver y a pesar
de que Nuevo Leén siempre se ha caracterizado por ser un estado de
vanguardia y de progreso, por siempre estar un paso adelante, hoy por hoy
las necesidades y avances tecnolégicos, nos demuestran que esta vez no
hemos tenido ningun avance significativo, para muestra las legislaciones
penales de los nueves estados que ya se encuentran alineados a nuestra

legislacién federal.

Por lo anterior, este proyecto tiene como objetivo principal ser cimiento en la

regulacion de los derechos de quinta generacién y con ello, salvaguardar

la informacién de caracter confidencial y patrimonial contenida en sistemas vy

equipos de informatica de la Administracién Publica Estatal, partiendo de que

el orden juridico debe garantizar el uso racional de las tecnologias de la

informacién y la comunicacién tal y como lo dicta nuestra Carta Magna.

Por ello, es necesario hacer énfasis en que nuestro Cédigo Federal de
Procedimientos Penales? establece que “admitira como prueba plena todo
aquello que se ofrezca como tal, siempre que sea conducente y no sea
contrario a derecho”. Sin embargo, en nuestra legislacion no existe el
reconocimiento pleno del documento informatico y documento electrénico, tal

como ocurre en otras legislaciones.

El bien juridicamente protegido, es la informacién contenida en los sistemas

y/o equipos de informatica, hoy por hoy existen herramientas que nos

2 Articulo 206 Cédigo Federal de Procedimientos Penales.
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permiten llegar a probar ante las instancias correspondientes, que la
informacién contenida en un sistema informatico sufrio o no alteraciones o
dafios en su integridad, tenemos evidencia digital que sirve como recurso que

nos regala la tecnologia para generar certeza y confianza en el uso de la

misma. Basta aprovechar esos recursos y herramientas que nos brinda la

tecnologia, tipificando los delitos cibernéticos.

Por lo anteriormente expuesto y fundado, a fin de reformar el
Cddigo Penal para el Estado de Nuevo Leén, por adicién del Capitulo Il
del Titulo Sexto “Acceso ilicito a sistemas y equipos informaticos” que
comprende los articulos 207 bis al 207 bis 5 recorriendo los subsecuentes del
Cédigo Penal para el Estado de Nuevo Leén, para quedar como sigue:

DECRETO:

PRIMERO: Se reforma por adicién del Capitulo Il del Titulo Sexto “Acceso
ilicito a sistemas y equipos informéticos” que comprende los articulos 207
bis al 207 bis 5 recorriendo los subsecuentes del Cédigo Penal para el

Estado de Nuevo Ledn, para quedar como sigue:

Articulo 207 bis.- Al que sin autorizacién modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de informatica protegidos
por algiin mecanismo de seguridad, se le impondran de seis meses a dos afios de
prision y de cien a trescientos dias multa.

Al que sin autorizacion conozca o copie informacién contenida en sistemas o
equipos de informatica protegidos por alglin mecanismo de seguridad, se le
impondrén de tres meses a un afio de prision y de cincuenta a ciento cincuenta dias
multa.
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Articulo 207 bis 1.- Al que sin autorizacion modifique, destruya o provoque

pérdida de informacién contenida en sistemas o equipos de informatica del Estado,
protegidos por algun mecanismo de seguridad, se le impondran de uno a cuatro afos
de prisién y de doscientos a seiscientos dias muita.
Al que sin autorizacion conozca o copie informacién contenida en sistemas o
equipos de informatica del Estado, protegidos por algiin mecanismo de seguridad,
se le impondran de seis meses a dos afios de prisiéon y de cien a trescientos dias
multa.

A quien sin autorizacion conozca, obtenga, copie o utilice informacion contenida en
cualquier sistema, equipo o medio de almacenamiento informaticos de seguridad
publica, protegido por algin medio de seguridad, se le impondra pena de cuatro a
diez afios de prision y multa de quinientos a mil dias de salario minimo general
vigente en el Distrito Federal. Si el responsable es o hubiera sido servidor pliblico en
una institucién de seguridad publica, se impondrd ademas, destitucion e
inhabilitacién de cuatro a diez afios para desempeifiarse en otro empleo, puesto,

cargo o comision publica.

Las sanciones anteriores se duplicaran cuando la conducta obstruya, entorpezca,
obstaculice, limite o imposibilite la procuracién o imparticién de justicia, o recaiga
sobre los registros relacionados con un procedimiento penal resguardados por las
autoridades competentes.

Articulo 207 bis 2.- Al que estando autorizado para acceder a sistemas y
equipos de informatica del Estado, indebidamente modifique, destruya o provoque
pérdida de informacion que contengan, se le impondran de dos a ocho aiios de
prisién y de trescientos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica del
Estado, indebidamente copie informacién que contengan, se le impondran de uno a

cuatro aios de prisién y de ciento cincuenta a cuatrocientos cincuenta dias multa.
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A quien estando autorizado para acceder a sistemas, equipos o medios de
almacenamiento informaticos en materia de seguridad publica, indebidamente
obtenga, copie o utilice informacién que contengan, se le impondra pena de cuatro a
diez afios de prision y muita de quinientos a mil dias de salario minimo general
vigente en el Distrito Federal. Si el responsable es o hubiera sido servidor publico en
una institucién de seguridad publica, se impondra ademas, hasta una mitad mas de
la pena impuesta, destitucién e inhabilitacién por un plazo igual al de la pena
resultante para desempeiiarse en otro empleo, puesto, cargo o comisién publica.

Articulo 207 bis 3.- Al que sin autorizacién modifique, destruya o provoque
pérdida de informaciéon contenida en sistemas o equipos de informatica de las
instituciones que integran el sistema financiero, protegidos por algiin mecanismo de
seguridad, se le impondran de seis meses a cuatro afios de prisiéon y de cien a
seiscientos dias multa.

Al que sin autorizacion conozca o copie informacién contenida en sistemas o
equipos de informatica de las instituciones que integran el sistema financiero,
protegidos por algin mecanismo de seguridad, se le impondran de tres meses a dos
afos de prision y de cincuenta a trescientos dias multa.

Articulo 207 bis 4.- Al que estando autorizado para acceder a sistemas y
equipos de informatica de las instituciones que integran el sistema financiero,
indebidamente modifique, destruya o provoque pérdida de informacién que
contengan, se le impondran de seis meses a cuatro afios de prisién y de cien a
seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica de las
instituciones que integran el sistema financiero, indebidamente copie informacién
que contengan, se le impondran de tres meses a dos afos de prision y de cincuenta
a trescientos dias mulita.
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Las penas previstas en este articulo se incrementaran en una mitad cuando las
conductas sean cometidas por funcionarios o empleados de las instituciones que
integran el sistema financiero.

Articulo 207 bis 5.- Las penas previstas en este capitulo se aumentaran hasta

en una mitad cuando la informacién obtenida se utilice en provecho propio o ajeno.

TRANSITORIOS:

PRIMERO. E| presente decreto entrara en vigor al dia siguiente de su
publicacién en el Periédico Oficial del Estado, se derogan las disposiciones

que contravengan la presente Ley.

SEGUNDO. Se contara con 180 dias naturales para determinar y aprobar las
modificaciones a los ordenamientos legales que sean necesarios para el

cumplimiento de la presente Ley.

Atentamente

Monterrey, Nuevo Ledn a 09 de septiembre del 2024.

Dip. Jesus o Elizondo Salazar




